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Recomendaciones para
promover la infegridad de la
informacion sobre el cambio
climdatico a través de la
sostenibilidad del periodismo

y la proteccion de periodistas,
comunicadores y ambientalistas

1. Introduccion

La integridad de la informacién ha sido un tema central de los debates sobre el ecosistema
de la informacién desde que el Secretario General de la ONU destacé la relevancia de esta
agenda para abordar la desinformacion y las violaciones de derechos en el entorno digital en
su "Informe de politicas para nuestra agenda comun"'. Durante el altimo afio, el G20 se ha
centrado en el tema, y uno de sus desarrollos ha sido la creacién de la Iniciativa Global sobre
Integridad de la Informaciéon y Cambio Climatico. Este documento parte de este contexto
para enfatizar la centralidad de la sostenibilidad del periodismo y de la proteccion de
defensores de derechos humanos, ambientalistas, periodistas y comunicadores para
promover esta agenda.

La interseccion entre la defensa del medio ambiente y la promociéon de un ecosistema de
informacion saludable es estratégica. Los problemas sociales y ambientales han sido el blanco
recurrente de estrategias masivas de desinformacién, y las personas que buscan defenderlos
también han sido blanco de campafias de discurso de odio. Asegurar la produccion y
circulacién de informacién precisa, consistente y confiable es fundamental para la integridad
de la informacién e impregna de centralidad la sostenibilidad del periodismo y la proteccién
de defensores de derechos humanos, ambientalistas, periodistas y comunicadores.

Un pilar de las sociedades democréticas y un mecanismo esencial para el acceso a la
informacion y la garantia de los derechos humanos, el periodismo desempena un papel
central en la integridad del ecosistema de la informacién. En el contexto de la emergencia
climatica, esta funciéon adquiere una dimensién aun mas estratégica: la producciéon de
informacion calificada sobre el cambio climatico guia las decisiones publicas fundamentales
y moviliza las acciones colectivas necesarias para enfrentar las crisis. Por lo tanto, la
comunicacién se convierte en una herramienta indispensable tanto para la democracia como
para abordar los desafios climaticos.

Es precisamente por su naturaleza de interés publico que el periodismo debe ser apoyado.
Hoy en dia, el periodismo brasilefio vive una paradoja: por un lado, hay una expansién en la
diversidad de formatos y voces; por otro lado, persisten los desiertos informativos en casi la
mitad de los municipios, la concentracién de recursos en grandes grupos y la dependencia de
las plataformas digitales. A esta imagen se suma el hecho de que garantizar la libertad de
prensa sigue siendo uno de los principales retos del sector, con un marcado contexto

1 United Nations, Our Common Agenda - Report of the Secretary-General , 2021. Disponible en:
<https://www.un.org/en/content/common-agenda-report/>.
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por ataques fisicos y digitales, ademdas del creciente fenémeno del acoso judicial.
Asegurar la integridad de la informacién implica, por lo tanto, fortalecer un ecosistema
periodistico plural, diverso, sostenible y protegido en su libertad de accién.

Ademas, la superposiciéon entre los desiertos de noticias y los territorios climaticos
criticos complementa este escenario y genera una vulnerabilidad informativa especifica.
Precisamente, las regiones mas expuestas a la crisis climética coinciden con zonas
desprovistas de cobertura periodistica local, dejando a las poblaciones vulnerables a la
desinformacién durante las emergencias ambientales. Esta brecha compromete tanto el
acceso a informacion integral sobre el cambio climatico, la comprension de la urgencia
del tema, la preparaciéon para eventos extremos y la capacidad de movilizaciéon
comunitaria.

Para que sean verdaderamente democréticos, los procesos de toma de decisiones
climaticas dependen de la protecciéon de la integridad fisica de los pueblos indigenas,
quilombolas, comunidades tradicionales, trabajadores rurales, ambientalistas y otros
activistas que estdn en la primera linea de la lucha contra el cambio climético. Ademas,
estas poblaciones tienen conocimientos histéricos sobre la gestion y la proteccién del
medio ambiente que deben respetarse y, por qué no, replicarse para que podamos
mantener los objetivos de mitigacién del calentamiento global dentro de pardmetros
razonables para la supervivencia humana.

Proteger a quienes se comprometen a compartir informacién confiable sobre el medio
ambiente y el clima es garantizar un flujo saludable de informacioén que pueda afectar las
politicas publicas a nivel local, nacional, regional y global, asi como la toma de decisiones
individuales de los ciudadanos. En este contexto, los defensores del medio ambiente
desempefian un papel importante en la promocién de la integridad de la informacién
ambiental, actuando como mediadores entre los datos técnicos, las realidades locales y el
debate publico.

Debido a que a menudo se insertan en los territorios, los defensores ambientales
suelen tener un conocimiento profundo y pertinente de los mecanismos eficaces para
proteger el medio ambiente. La defensa de la tierra, la biodiversidad y las formas de vida
es inseparable de la defensa de la integridad de la informacién. Por lo tanto, protegerlos
también implica proteger los ecosistemas y la integridad del propio conocimiento
ambiental. Del mismo modo, los comunicadores sociales a menudo se insertan en los
mismos contextos que cubren, a menudo se ven directamente afectados por la realidad
que comunican. Aun asi, el periodismo socioambiental sufre amenazas sistematicas a la
libertad de prensa.

La desinformacion a menudo se instrumentaliza para atacar a comunicadores,
activistas y cientificos climéaticos. El silenciamiento de estas personas puede producirse
de diferentes maneras: censura impuesta o autoimpuesta (especialmente cuando las
amenazas y los ataques son recurrentes y la tinica salida es abandonar el trabajo), ataques
en linea (mediante la desmoralizacién de su trabajo, ataques o incluso la eliminacién de
contenidos), ataques fuera de linea y asesinato. Este silenciamiento, sin embargo, crea
espacios en el ecosistema informativo que luego pueden ser ocupados por contenido
mentiroso e inverosimil.

Por lo tanto, no hay integridad de la informacién climatica sin garantizar la seguridad
fisica y digital de estos actores. Promover la libertad de expresiéon y de prensa implica
adoptar medidas para proteger, reparar y garantizar una accién segura para todos los
que forman parte del ecosistema de la informacién.
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Ante este escenario, este documento se organiza en dos partes: la sostenibilidad del periodismo y la
proteccién de periodistas, comunicadores y ambientalistas. A partir de la contextualizaciéon de dichos
temas, se presentan recomendaciones para el fortalecimiento del ecosistema de informacién brasilefio,
mediante la promocién de la comunicacién y del periodismo plural y diverso, asi como la garantia de
los derechos de los defensores de los derechos humanos.

2. Sostenibilidad del periodismo

2.1. Contexto brasileno y desafios para la sostenibilidad del

periodismo

2.1.1. Desigualdades territoriales y expansion digital

El periodismo brasilefio cubre un territorio extenso y muy diverso, pero enfrenta
desigualdades que socavan su sostenibilidad. Aunque el pais cuenta con més de 14.000
medios activos, su distribucién sigue fragmentada: 2.504 municipios (45% del total)
permanecen clasificados como desiertos de noticias, sin cobertura local, afectando a 20,6
millones de personas (10% de la poblacion del pais)®. El crecimiento del 8,9% en
vehiculos digitales entre 2023 y 2025 -con 467 nuevas iniciativas, en su mayoria
pequenias- redujo la tasa del desierto nacional en un 7,7%, eliminando a 208 municipios
de esta condicion, pero los efectos de la expansion digital atin son insuficientes para
revertir estructuralmente este desequilibrio.

Las asimetrias regionales refuerzan este diagnostico. En el Nordeste, el 49.6% de los
municipios permanecen sin cobertura local. En los lugares donde hay vehiculos, esta
cobertura es apoyada principalmente por radios comunitarias. El Norte muestra un
crecimiento proporcional sobre una base histéricamente reducida (el 42,8% se consideran
desiertos), con vastas areas amazonicas desprovistas de cobertura periodistica. En el
Medio Oeste (30,4% de los desiertos), la radio sigue desempefiando un papel central,
concentrando los vehiculos digitales en las ciudades medianas. Por el contrario, el
Sureste se consolida como la regién mejor atendida, aunque proporcionalmente cuenta
con el 49,7% de sus municipios sin ninguna cobertura local. El Sur, en cambio, tiene una
trayectoria de reducciéon de desiertos informativos -hoy el 38% de los municipios no
tienen cobertura-, pero nimeros relevantes de cierres de vehiculos (501 organizaciones,
en su mayoria impresas, en 2025).

La expansion digital, impulsada en gran medida por colectivos comunitarios y
vehiculos hiperlocales, se acompafna de un movimiento que involucra la fundacién y el
fortalecimiento de vehiculos que pretenden corregir asimetrias, priorizando agendas de
raza, género y medio ambiente’. Aun asi, la produccion periodistica sigue concentrada en
capitales y regiones metropolitanas, anclada en la agenda politica y econémica urbana,
mientras que el medio ambiente, la ciencia, los derechos humanos y la cultura siguen
subrepresentados.

2 Atlas da Noticia. (2025). Atlas da Noticia — Version 7.0. Instituto para el Desarrollo del
Periodismo (Projor) y Volt Data Lab. Disponible en:
https://atlas.jor.br/atlas-v-7/relatorio-analitico-atlas-2025

3 Ajor - Asociacién de Periodismo Digital. (2023). Proyecto Oasis: Informe. Disponible

en:https://www. ajor.org.br
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Los datos del Atlas de Noticias confirman que el 24%* de los vehiculos mapeados se
concentran en capitales y regiones metropolitanas, reproduciendo la dinamica observada
en paises como India, Nigeria e Indonesia, donde las metrépolis centralizan la
produccion de noticias en contraste con las areas rurales estructuralmente desatendidas’.

Si bien la expansion del acceso a internet en el pais ha favorecido el surgimiento de
nuevas iniciativas periodisticas, la dificultad de asegurar una conectividad significativa®
a la poblacién brasilefia impacta directamente los habitos de produccién, distribuciéon y
consumo de informacién en el pais.

2.1.2.Fragilidad econémica y dependencia tfecnoldgica

Aunque el ecosistema periodistico brasilefio ha crecido en namero de iniciativas, el
escenario de crisis estructural persiste: se observé un patrén global de contracciéon de los
ingresos en el sector en més del 70% de los paises’. En Brasil, esta fragilidad implica que
somos particulares debido a la migracién acelerada de las inversiones publicitarias hacia
las plataformas digitales. En 2024, Internet recibi6 casi la misma cantidad de inversiones
que la television abierta: el 39,8% frente al 42,4% de los 26.300 millones de reales
asignados a la publicidad. En el primer trimestre de 2025, lo digital mantuvo el 36,5% de
las inversiones y la television se concentré en el 46,5%, mientras que los medios impresos
se restringieron a solo el 1,4% del total®. La disminucion de las inversiones en publicidad
impresa explica en gran medida el cierre de los periddicos tradicionales, lo que
contribuye a la desertificacién de municipios y regiones enteras.

La inversion de la publicidad en digital, sin embargo, no llega a las redacciones, el
81% de los recursos se destinaron, en 2024, a redes sociales y canales de busqueda,
mientras que el 19% se invirti6 en editoriales’.El resultado de esta concentracién crea
un tripode de vulnerabilidades: dependencia tecnolégica, concentracién de recursos y
fragilidad econémica de los vehiculos periodisticos.

Los efectos son ain mas graves para los vehiculos independientes. En un informe
elaborado por el Fondo de Apoyo al Periodismo, entre 181 encuestados, el 60% de las
organizaciones tienen equipos de hasta cinco personas que acumulan todas las
funciones, desde la produccién editorial hasta la recaudacién de fondos y operan, en su
mayor parte, con sus propios recursos o financiamiento de proyectos especificos'

4 Atlas da Noticia. (2025). Atlas da Noticia - Version 7.0. | | [ UNTRANSLATED_CONTENT_END | | | Instituto para el
Desarrollo del Periodismo (Projor) y Volt Data Lab. Disponible en:

https://atlas.jor.br/atlas-v-7/relatorio-analitico-atlas-2025
5 Enabhn§ Media Markets to Work for Democracy An International Fund for Public Interest Media. (2021). Disponible en:

6 El concepto de conectividad significativa abarca el entendimiento de que el acceso a Internet va mas allda de su mera
disponibilidad, para garantizar que la experiencia en linea de un individuo sea segura, satisfactoria, enriquecedora,
productiva y asequible. Por lo tanto, esto implica, ademas de la conexion a Internet, el acceso a dispositivos adecuados,
habilidades digitales y un uso que genere un valor social real. Segtin Cetic.br, el 34% de la poblacion brasilefia tiene el nivel
més bajo de conectividad significativa, mientras que solo el 22% esta en el nivel mas alto. Hay una mayor proporcion de
individuos en el rango superior de conectividad significativa en las zonas urbanas (24%) que en las rurales (5%). Ademas,
las regiones sur y sureste del pais registraron los porcentajes mds altos de poblacién en el nivel mas alto (33% y 28%,
respectivamente), mientras que las regiones noreste y norte registraron los mas bajos (11% y 12%, respectivamente). Ver:
CETIC BR (2024) Conectividad significativa: propuestas de medicion y el retrato de la poblac1on en Bra51l Dlspomble en:

dia/d bli 4

ativa. pdf

7 Enabling Media Markets to Work for Democracy: An International Fund for Public Interest Media. (2021). Disponible en:
https: i [ifpim.org/resources/feasibility-study/

8 Cenp -Meios. (2025). Panel de Control 2025 - de enero a marzo Disponible en:
htt .b

iabbrasil.com.br,

9 IAB Brasil (2024) Digital AD Spend. Disponible en: <https: esquisa-digital-adspend-2024/>

10 Felizi, N., & Weingrill, N. (2025). Descentralizar, expandir y profundizar: el financiamiento del periodismo en Brasil.
Fondo de Apoyo al Periodismo._h ://fun jornalism
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La financiacion filantrépica, con pequefas cantidades y aportaciones a corto plazo,
reproduce las mismas asimetrias observadas en otros frentes. Entre 2022 y 2023, las diez
principales fundaciones que invierten en periodismo en el pais asignaron alrededor de USD
16 millones a 81 organizaciones, pero la mitad de esa cantidad se concentré en solo nueve de
ellas. La distribucion geografica también muestra patrones de desigualdad: el 79% de las
organizaciones apoyadas se encuentran en el Sureste', donde se ubica el 31% de las
organizaciones periodisticas, segtn el Atlas da Noticia.

Al mismo tiempo, la dependencia de las plataformas digitales para la distribucién de
contenidos consolida un nuevo eje de vulnerabilidad. Google, Meta, YouTube y TikTok se
han convertido en los principales canales de alcance de audiencia'?, concentrando no solo el
control sobre la infraestructura de datos y publicidad, sino también un poder discrecional
sobre la visibilidad y circulacion del contenido periodistico.

Esta dindmica refleja una transformacién estructural en los habitos de consumo de
informacion. Entre 2016 y 2025, internet salté del principal medio para el 26% de la poblacion
a una plataforma de acceso a la informacion para el 73% de los brasilefios, con WhatsApp
(39%) e Instagram (36%) superando a la televisiéon abierta en alcance diario (Digital News
Report, 2025). La migracion consolida la intermediaciéon privada como un cuello de botella
inevitable entre los productores de noticias y los consumidores.

La aparicion de la inteligencia artificial generativa introduce una capa adicional de riesgo.
Los datos del Pew Research Center” indican que la mayoria de los usuarios no hacen clic en
los enlaces cuando los motores de busqueda muestran resultados generados por IA. Estudios
realizados en paises de América Latina confirman la tendencia de reduccién constante del
trafico dirigido a sitios periodisticos, con plataformas que retienen una audiencia en sus
propios entornos™

Si la dimensién tecnolégica introduce nuevos desafios, la dimension politico-institucional
revela contradicciones igualmente problemadticas. Desde un punto de vista normativo, la
funcién publica especifica de la publicidad estatal es garantizar que la informacién de interés
colectivo -servicios esenciales, politicas publicas, campanhas de salud, procesos de
participacion ciudadana, entre otros— llegue efectivamente a la poblacion, materializando el
derecho constitucional a la informaciéon. Sin embargo, la concentracién de recursos en
plataformas digitales y en grandes organizaciones periodisticas dificulta que una parte de la
poblacién acceda a dicha informacién. Promover la diversificaciéon de la distribucion de
recursos, asegurando que las contribuciones destinadas a las organizaciones periodisticas en
todos los estados, especialmente al periodismo local, comunitario y tematico, apoyen el
proposito publico de la publicidad institucional.

El escenario se completa con la ausencia de marcos regulatorios adecuados para las
transformaciones tecnolégicas en curso. La falta de politicas ptublicas para promover el periodismo y
el acceso a las tecnologias, regulaciones especificas para el desarrollo y uso de la inteligencia artificial y
mecanismos para garantizar una remuneracion justa por el uso de los contenidos

11 Idem.

12 University of Oxford, Reuters Institute for the Study of Journalism. (2025). Digital news report 2025. Oxford: University of
Oxford.

13 Pew Research Center. (2025). Google users are less likely to click on links when an Al summary appears in the results.

https:[ /

ummary-appears-in- the results
14 Martinez Elebi, C. (2025 24 de ]umo) Google AI reduce el traﬁco a mechos de comunicacién y agrava su sostenibilidad.

Observacom. http NWW.Obs a a-de-google-reduce-el-

sostenibilidad/
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periodismo en plataformas digitales profundiza los desequilibrios identificados®. Este
vacio regulatorio expone al periodismo a una competencia desleal basada en contenidos
sintéticos, acelera la propagacion de la desinformaciéon y contribuye a la erosion
sistematica de la confianza ptublica en la informacién de calidad.

2.1.3.Innovacién condicionada

Para superar estos desafios, varias iniciativas exploran formatos digitales que tienen como
objetivo ampliar el alcance y diversificar los ingresos: boletines segmentados, podcasts
temadticos, transmisiones en vivo, infografias interactivas y producciones audiovisuales de
bajo costo articulan la creatividad editorial con la sostenibilidad financiera. También
combinan nuevas estrategias de distribucion y producciéon periodistica, como la asociacion
del periodismo ambiental con tecnologias de mapeo social colaborativo, radios que
incorporan transmisiones y estrategias para fortalecer la transparencia de la informacién
publica. Ademas, el desarrollo tecnolégico en la verificacion de hechos, la innovacion de
productos como los chatbots y las asociaciones con empresas locales son ejemplos de coémo el
periodismo ha buscado soluciones'®.

Sin embargo, la innovacién estd condicionada por desigualdades estructurales que limitan
el acceso a la infraestructura fisica y digital, al conocimiento técnico y al personal,
especialmente en las zonas rurales y periféricas. La ausencia de politicas para desarrollar
soluciones tecnolégicas para el periodismo y el alto costo de adquirir software dejan a la
mayoria de las organizaciones periodisticas del pais al margen de la innovacion. Aun asi, el
pais carece de politicas de capacitacion en habilidades digitales, desde el uso ético de la IA
hasta el analisis de la audiencia, lo que restringe la posibilidad de escalar iniciativas”. Sin
financiamiento estable, redes de cooperacién y capacitacion técnica, no sera posible cambiar
de manera sistematica el panorama de las desigualdades y mejorar el ecosistema periodistico
en Brasil.

2.1.4. Politicas integradas

Las organizaciones internacionales ya han establecido pautas claras para fortalecer los
ecosistemas periodisticos. Los Principios Globales para la Integridad de la Informacion'™
definen cinco ejes fundamentales en este sentido: confianza social, medios pluralistas,
incentivos a la produccion de calidad, educacion mediatica y transparencia de las
plataformas digitales.

Brasil se mantiene alejado de estas directrices. Los cinco ejes tienen debilidades criticas: la
confianza social, erosionada por la desinformacién; la pluralidad, comprometida por la concentraciéon
geogréfica y econdmica; los incentivos, escasos y desiguales; la educacion mediética, restringida a
iniciativas especificas; y la transparencia de las plataformas digitales, practicamente inexistente. Este
marco se debe, fundamentalmente, a la ausencia de una politica nacional multisectorial que integre al
gobierno, la sociedad civil, el sector privado y la academia para enfrentar de manera coordinada las
desigualdades estructurales identificadas y presentadas anteriormente.

15 Reporteros sin Fronteras. (2025). Brasil: RSF pide la regulacion de la inteligencia artificial hasta los desafios de la
informacion.

0 DS 0rg/pt-p D .- cde-uma-reg a% %AT%
%C3%A0-altura-dos-desafios-da-informa%C3%A7%C3%A30
16 Ajor - Asociacion de Periodismo Digital. (2023). Proyecto Oasis: Informe.

17 UNESCO. (2021). Media and information literacy for the Sustainable Development Goals. UNESCO Digital Library.
https:// unesdoc.unesco.org/ark: /48223 /pf0000380455

18 Naciones Unidas. (2024). Principios globales para la integridad de la informacién.
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La experiencia internacional muestra que solo los marcos integrados de politicas
publicas pueden equilibrar la relaciéon entre las plataformas digitales nacionales,
regionales, locales y globales, reducir las asimetrias y garantizar que la informacién de
interés publico sea realmente accesible y plural.

La UNESCO aboga por la existencia de fondos nacionales para apoyar a los medios de
comunicacion independientes con gobernanza multisectorial, transparencia y normas
que garanticen la diversidad en la distribucién de los recursos.

2.2. Recomendaciones
2.2.1. Comunicacioén

2.2.1.1.Politica nacional para fortalecer el periodismo de interés pablico

Crear una politica nacional que reconozca al periodismo como un bien ptblico, con la
creacion de un fondo administrado por un consejo multisectorial y avisos de
financiamiento dirigidos al periodismo, ademdas de lineas tematicas especificas para
fortalecer el periodismo local, la cobertura de derechos humanos, enfrentar los desiertos
de noticias y otros temas de interés publico.

2.2.1.2.Diversidad en la distribucion de los fondos institucionales de publicidad

Definir parametros claros y publicos para la asignacion de recursos publicitarios
institucionales, considerando criterios més alla de la audiencia, asegurando la pluralidad
de formatos y la asignaciéon de recursos en todos los estados de la federacion, con limites
de concentracién por grupo econémico y porcentajes fijos destinados a vehiculos locales,
comunitarios y de comunidades histéricamente vulnerables.

2.2.1.3.Inclusion del periodismo como objeto explicito de patrocinio institucional

Adaptar los programas de patrocinio para empresas publicas y municipios para
incluir el periodismo como &rea prioritaria, creando lineas especificas para vehiculos que
trabajen en temas estratégicos (medio ambiente, ciencia, cultura, derechos humanos,
entre otros) y en regiones subrepresentadas, fortaleciendo el papel institucional del
Estado en el fomento del periodismo de interés publico.

2.2.2. Medio Ambiente

2.2.2.1.Inclusion de la promocion del periodismo en los acuerdos
ambientales internacionales

Asegurar que el periodismo socioambiental sea reconocido en los tratados y
compromisos multilaterales como parte de la infraestructura de gobernanza climatica,
incorporando cldusulas especificas de apoyo en las negociaciones internacionales y
mecanismos de cooperacion regional, con el fin de enfrentar la desinformaciéon
ambiental.

2.2.2.2. Apoyo al periodismo socioambiental

Crear lineas de financiamiento continuas para vehiculos e iniciativas dedicados a la
cobertura socioambiental, especialmente en territorios afectados por la deforestacion, la
mineria y los eventos extremos, asegurando condiciones para que los periodistas que
trabajan en contextos de alto riesgo y que a menudo enfrentan violencia y falta de
recursos cumplan su papel central en la visibilidad de los conflictos y en la promocién
del acceso a la informacion.



2.2.2.3.Asegurar la participacion de comunicadores, periodistas y
defensores ambientales en los procesos de toma de decisiones
ambientales

Establecer mecanismos que aseguren la presencia de periodistas y comunicadores
-especialmente de las comunidades tradicionales, periféricas y de favelas- en los consejos e
instancias de formulacion y monitoreo de politicas ambientales a nivel local, estatal, federal e
internacional, reconociendo que su participacion aporta legitimidad a las decisiones,
incorpora el conocimiento de los territorios y contribuye a promover la integridad de la
informacion.

2.2.3. Ciencia, Tecnologia e Innovacion

2.2.3.1.Creacion de un fondo nacional de apoyo al periodismo centrado
en infraestructura e innovacion tecnolégica

Establecer un fondo dedicado a la adquisicién de equipos, a la conectividad significativa,
a la modernizaciéon de redacciones locales y al desarrollo de canales de distribuciéon de
contenidos propios, inspirados en experiencias internacionales, con avisos regionales
descentralizados.

2.2.3.2.Asegurar la inclusion del periodismo en las politicas de fomento
de la innovacion, en la Estrategia Nacional de Inteligencia
Artificial y en el Plan Brasilefio de Inteligencia Artificial

Incluir en las politicas de fomento a la innovaciéon, en la Estrategia Nacional de
Inteligencia Artificial y en el Plan Nacional de Inteligencia Artificial, lineas de accion y
de promocion especificas para el desarrollo del ecosistema de informacion.

2.2.3.3.Inclusion del periodismo en la Politica de Promocion, Difusion y
Difusion de la Ciencia

Incluir el periodismo como eje estratégico de esta politica, asegurando lineas de
financiamiento en programas del Ministerio de Ciencia, Tecnologia e Innovacioén que apoyen
a las organizaciones periodisticas en la difusion de descubrimientos cientificos en lenguaje
accesible y en la produccién de contenidos orientados a la integridad de la informacién
climatica.

2.2.3.4.Produccion de encuestas y censos nacionales sobre acceso y
consumo de informacion

Realizar investigaciones peridédicas para mapear el acceso, uso y produccion de informacion, los
desafios de infraestructura, los habitos de consumo, el financiamiento y la empleabilidad, ademas de
promover alianzas con instituciones de investigacién para estudios especificos sobre el consumo de
informacion y el mercado periodistico, a fin de que las politicas ptiblicas de promocién del ecosistema
informativo integral se lleven a cabo con base en evidencia.

224. Educacion

2.2.4.1.Integracion del periodismo en las politicas nacionales de educacion
mediatica
Firmar acuerdos entre el Ministerio de Educacién y asociaciones periodisticas para la produccién
de kits pedagogicos, talleres en escuelas, programas intergeneracionales y uso de bibliotecas y centros
comunitarios como centros de informacién, ampliando la capilaridad en linea con la recomendacion
de la UNESCO de tratar la educacién en medios como un pilar de la promocién de la integridad de la
informacion.

2.2.4.2.Apoyo a programas de periodismo colaborativo con escuelas y universidades

Fomentar proyectos de practica periodistica vinculados a los curriculos escolares y



RECOMEMDACIONES PARA PROMOWVER LA INTEGRIDAD DE LA IMFORMACION SOBRE EL CAMBID CLUMATICD A TRAVES
DE LA SOSTEMIBILIDAD DEL PERIODIEAMO ¥ LA PROTECCION DE PERIODISTAS, COMUMICADORES ¥ AMBIENTALISTAS

universitarios, con pasantias comunitarias, residencias y becas dirigidas a desiertos de
noticias, fortalecimiento de la formacién ciudadana, ampliacién de la cobertura local y
tematica.

2.2.4.3.Estimular la formacion en periodismo orientado a temas
estratégicos de interés piublico

Crear lineas de capacitacion orientadas a abordar el cambio climatico, la salud ptublica,
las desigualdades sociales y los derechos humanos, e incluir médulos tematicos en las
becas de capacitaciéon destinadas a promover la integridad de la informacién sobre el
cambio climatico.

2.2.5. Cultura

2.2.5.1.Fortalecimiento del acercamiento entre el periodismo y la
Politica Nacional de Cultura Viva (PNCV)

Integrar los Puntos de Cultura Digital y los Medios Libres como espacios de apoyo al
periodismo local y comunitario, ampliando la diversidad cultural y asegurando que las
politicas culturales incluyan de manera estructurada la producciéon y la circulacion
periodisticas.

3. La proteccion de periodistas,
comunicadores y ambientalistas

3.1. Contexto brasileno y desafios para la proteccidn de periodistas

comunicadores y ambientalistas

La protecciéon de periodistas, comunicadores y ambientalistas es fundamental para
garantizar la produccién y la circulaciéon de informacién calificada sobre el cambio
climético y, por lo tanto, fortalecer la integridad de dicha informacion. Al ocupar la
primera linea y mediar en el debate publico sobre la agenda climatica, influyen
directamente en las politicas publicas y en las movilizaciones sobre el tema, pero se
enfrentan a la violencia fisica y digital sistematica y al acoso judicial destinado a impedir
sus practicas.

3.1.1. Ataques a la libertad de prensa

En los dltimos afios, Brasil ha experimentado fluctuaciones significativas en el nivel y la naturaleza
de los ataques contra la prensa. Después de un periodo de retérica agresiva contra los medios de
comunicaciéon durante todo el gobierno de Jair Bolsonaro (PL), los datos sobre la libertad de prensa
muestran una caida en el ntimero absoluto de casos de violencia contra periodistas y comunicadores.
En 2022, el monitoreo de Abraji registr6 557 episodios de violencia contra profesionales y vehiculos; en
2023, este nimero se redujo a 330; y en 2024, a 210. Fenaj también registr6é una reduccion: 181 ataques
en 2023 y 144 en 2024, el nivel mas bajo desde 2018.

Sin embargo, esta disminucién no debe interpretarse como sinénimo de una mejora estructural en
el entorno de trabajo de la prensa. El escenario sigue marcado por graves riesgos, tanto en el ambito
fisico como en el judicial. La reduccién cuantitativa estuvo acompafiada de preocupantes cambios
cualitativos: el peso de las agresiones fisicas, las inyecciones y las amenazas aumenté
proporcionalmente, hasta convertirse en una proporcién cada vez mayor del total de ocurrencias. En
2024, el 40,9% de los episodios registrados involucraron violencia grave, frente al 38,2% en 2023".

19 Abraji - Asociacién Brasilena de Periodismo de Investigacion. (2025). Retos del periodismo en 2025:
Hostigamiento judicial contra periodistas.
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3.1.1.1.De la violencia fisica al acoso judicial

La violencia directa sigue siendo una realidad para los comunicadores. Casos como
los tiroteos contra equipos de reporteros, los coches de periodistas atacados y las
amenazas de las autoridades locales muestran que la intimidacién contintia en la vida
cotidiana de la profesiéon. En 2024, segtin Fenaj, hubo 30 registros de agresiones fisicas y
27 de amenazas directas. Aunque no se han registrado muertes, los riesgos concretos son
evidentes e impactan tanto en la seguridad de los profesionales como en el derecho de la
sociedad a la informacion.

Al mismo tiempo, el fenémeno del acoso judicial esta en aumento. Los casos civiles y
penales pasaron del 7,9% en 2023 al 9% en 2024, segtin Abraji. Fenaj refuerza este hecho:
alrededor del 16% de los ataques de 2024 implicaron el abuso del sistema de justicia. Esta
practica -que involucra principalmente a politicos, empresarios y lideres religiosos- tiene
como objetivo imponer costos financieros, psicolégicos y profesionales, funcionando
como una forma de censura indirecta. Es una amenaza mas velada, pero con un gran
potencial de desgaste y silenciamiento.

3.1.1.2. La violencia de género y el cambio en el perfil de los agresores

Otro aspecto que acenttia el reto es el aumento de la violencia de género en el marco de la
realizacion de actividades periodisticas. En 2024, el 31% de los ataques tenian este carécter,
seis puntos porcentuales mas que en 2023%. Las mujeres periodistas, cis y trans, se enfrentan
a una capa adicional de vulnerabilidad, con ataques que a menudo combinan amenazas a la
integridad fisica, difamacion en redes sociales e intentos de descrédito basados en
estereotipos mis6ginos.

Ademas, el perfil de los agresores ha cambiado de manera significativa. Por primera vez
desde 2019, los principales responsables no fueron agentes estatales, sino ciudadanos
comunes, entre ellos, figuras publicas sin cargo electivo®. Este dato apunta a la difusion de
una retdrica hostil hacia la prensa que, incluso tras el fin del Gobierno de Bolsonaro, sigue
teniendo repercusiones en diferentes estratos sociales, especialmente en los entornos
digitales, donde los discursos de odio y la desinformacién sirven de detonante de ataques
presenciales.

3.1.1.3. Contextos de mayor riesgo: el periodismo en la Amazonia

El ejercicio del periodismo en zonas de mayor vulnerabilidad politica y socioambiental,
como la regién amazonica, conlleva desafios especificos. Un informe elaborado por Abraji y
la FLIP destaca que los reporteros locales trabajan bajo la presién constante de las
autoridades y de los grupos econémicos. La dependencia financiera de los vehiculos de
fondos publicos y privados compromete la autonomia editorial, mientras que las iniciativas
independientes enfrentan dificultades de financiamiento.

En la tltima década, se registraron 230 episodios de violencia contra periodistas solo en la
Amazonia Legal, con una intensificaciéon en los afios electorales®. La precariedad de las
condiciones laborales multiplica exponencialmente los riesgos para los periodistas
ambientales.

20 Abraji - Asociacion Brasilefia de Periodismo de Investigacion. (2025). Retos del periodismo en 2025:
Hostigamiento judicial contra periodistas.

21 Abraji - Asociacion Brasilefia de Periodismo de Investigacion. (2025). Desafios del periodismo en
2025: Acoso Jjudicial contra periodistas. Disponible en:
https: . ji.org. ici jornalismo-em- -
l-contra-jornalistas.

22 Instituto Vladimir Herzog. (2024). Fronteras de la informacion: Periodismo y violencia en la

Amazonia. Disponible en: https://vladimirherzog.org
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Los autonomos y los comunicadores independientes, que a menudo cubren delitos socioambientales sin
protocolos de seguridad ni respaldo legal, se convierten en los objetivos preferidos de los actores
ilegales y de las élites locales. Asesinatos y desapariciones, concentrados en la Amazonia, evidencian
la convergencia entre la ausencia estatal en las regiones fronterizas y la funcioén critica del periodismo
en la denuncia de violaciones ambientales y de derechos humanos.

En este contexto, los periodistas que investigan conflictos por la tierra, delitos ambientales o
violaciones de derechos humanos se convierten en objetivos preferidos de amenazas y agresiones. El
miedo a las represalias a menudo conduce a la autocensura, socavando la funcién social de la prensa
en territorios estratégicos y politicamente sensibles.

3.1.1.4. Entre avances puntuales y permanencia de hostilidad

El balance de los tltimos afios revela una paradoja: aunque el namero absoluto de ataques ha
disminuido, los indicadores de gravedad y las formas de violencia institucional, como el acoso
judicial, hacen que el escenario sea igual de preocupante o incluso mas. La hostilidad contra los
periodistas sigue siendo un fenémeno estructural en el pais, sostenido por discursos de odio que
circulan principalmente en las redes sociales y por practicas institucionales que buscan avergonzar la
actividad periodistica.

Segtin Reporteros sin Fronteras, Brasil se ha consolidado en la tltima década como el segundo pais
mas peligroso de América Latina para el ejercicio del periodismo, con al menos 30 asesinatos de
profesionales en este periodo. Los objetivos mas recurrentes son los comunicadores de ciudades
pequefias y medianas — blogueros, locutores y periodistas independientes — que investigan la
corrupcioén y la politica local, a menudo en contextos de escasa proteccion institucional. En 2022, por
ejemplo, tres asesinatos estuvieron directamente relacionados con la actividad periodistica, incluido el
del reportero britanico Dom Phillips, quien fue asesinado en la Amazonia mientras investigaba delitos
ambientales en territorios indigenas.

La ausencia de muertes registradas en 2024 no elimina los riesgos: los intentos de mediacién, las
agresiones fisicas, la censura judicial y el aumento de la violencia de género conforman un marco que
contintia amenazando la libertad de prensa brasilefia. El desafio actual no es solo reducir el nimero de
ataques, sino también enfrentar la persistencia de estrategias de silenciamiento que se han convertido
en parte de la vida cotidiana de la profesion.

3.1.1.5. Programa de Proteccion a Defensores de Derechos Humanos,
Comunicadores y Ambientalistas

El Programa para la Proteccion de Defensores de Derechos Humanos, Comunicadores
y Ambientalistas (PPDDH), establecido por el Decreto No. 9.937/2019 y que monitorea
940 casos activos, tiene limitaciones estructurales: baja adherencia de periodistas y
cobertura limitada a solo cuatro de los nueve estados amazonicos. Esta fragmentacion
institucional revela que la proteccion a la prensa no fue incorporada como componente
estratégico de esta politica, a pesar de la inclusién expresa de comunicadores a nombre
del programa, existe un escenario de intensa subrepresentaciéon de periodistas y
comunicadores dentro del PPDDH. Estos profesionales enfrentan riesgos especificos, a
menudo agravados por la invisibilidad, por los contextos de cobertura local y por su
propia subrepresentacién en el Programa.

Es esencial fortalecer la inclusion y la protecciéon efectiva de periodistas y
comunicadores en el &mbito del Programa, ya que desempefian un papel fundamental en
la democracia, la pluralidad de voces y la garantia del derecho a la informacion. Ademas,
se debe prestar especial atencion al periodismo ambiental, debido a la gravedad de las
amenazas que enfrentan los profesionales que investigan delitos ambientales,
deforestacion ilegal, mineria depredadora y otros
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violaciones de derechos, especialmente en la regiéon amazoénica. En estos territorios,
donde la violencia contra comunicadores y defensores ambientales alcanza niveles
criticos, existe una necesidad urgente de fortalecer los mecanismos de respuesta répida,
la integracion institucional y la cooperacion con las organizaciones locales de la sociedad
civil.

En este sentido, el Grupo de Trabajo Técnico (GTT) de Sales Pimenta, colectivo
establecido en 2023, integrado por representantes de la sociedad civil y del gobierno
federal, creado a través de una decision judicial que determiné al Gobierno Federal
elaborar el Plan Nacional de Proteccion a Defensores de Derechos Humanos, elaboré su
propuesta de plan. Avanzar en la proteccion de los defensores de derechos humanos,
incluidos periodistas y comunicadores, pasa por la aprobacion y la implementacion del
plan. Su institucionalizacién es una condicién indispensable para garantizar la seguridad
juridica, la previsibilidad y la eficacia de las medidas de proteccion.

La Ordenanza que regula la PPDDH establece un concepto amplio de comunicadores
con el fin de incluir no solo a los periodistas profesionales, sino también a los
comunicadores comunitarios, independientes, populares y digitales que se encuentran en
riesgo. Este enfoque inclusivo es esencial para garantizar que los periodistas y
comunicadores, especialmente quienes trabajan en contextos de mayor vulnerabilidad,
como la Amazonia y el periodismo ambiental, puedan ejercer su labor libremente y sin
temor a represalias. También es importante asegurar que la PPDDH esté alineada con la
realidad del ecosistema periodistico del pais.

3.1.2. La vulnerabilidad de los defensores del medio ambiente

En los dltimos afios, América Latina ha registrado las tasas més altas de asesinatos de
defensores ambientales. Segtin datos de Global Witness, en 2023 al menos 196 defensores
ambientales fueron asesinados en todo el mundo, de los cuales el 85% en América Latina.
De este ntiimero, al menos 25 muertes se registraron en Brasil (con un total acumulado de
401 asesinatos desde 2012), lo que convierte al pais en uno de los mas afectados,
especialmente en regiones de alta biodiversidad y conflictos por la tierra, como la
Amazonia Legal®.

Ademas de la violencia fisica, los defensores ambientales, incluidos periodistas y
comunicadores, enfrentan crecientes amenazas digitales, incluso a veces de agentes
estatales®*. En una reciente encuesta de Global Witness®a defensores de todo el mundo,
alrededor del 92% de los encuestados dijeron que habian experimentado algtn tipo de
ataque o acoso en linea.

3.1.2.1. Obstaculos para una conectividad significativa

Sin embargo, estos ataques y amenazas se originan en la existencia de importantes
obstaculos al acceso significativo a Internet, que afectan de manera desproporcionada a
las comunidades mas involucradas en la defensa del medio ambiente en Brasil y América
Latina. Estudio

23 GLOBAL WITNESS (2024). Voces silenciadas: violencia contra defensores de la tierra y el medio ambiente.
Disponible en:
https://globalwitness.org/pt/campaigns/land-and-environmental-defenders/vozes-silenciadas/
#assassinatos

24 APC; ARTIGO19; DERECHOS DIGITALES; INTERVOZES (2023). Aportacion de las partes interesadas - 41.% sesion - Brasil.
Disponible en: h :/ /www.derechosdigital rg/wp-conten 1 PR Brazil PT:

25 GLOBAL WITNESS (2025). Plataformas toxicas, planeta colapsado. Disponible en:

https: lobalwitness.or t/ campaigns/digital-threats/plataformas-toxicas-planeta-em-colapso/
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realizado por Derechos Digitales con IdeC apunta a la existencia de barreras
estructurales para el acceso a internet en la Amazonia brasilefia, como “el suministro
intermitente de electricidad y la sefial de telefonia débil e inestable en la localidad”, lo
que lleva a la poblacién a una sensacién de no inclusion digital®.

Este bajo nivel de acceso significativo a Internet y las tecnologias digitales, en general,
compromete la capacidad de los grupos y activistas para acceder y producir informacion
critica, incluso sobre el uso seguro de la red y como protegerse, y para participar en
debates ptublicos sobre politicas y conflictos ambientales. No solo, también limita la
producciéon de contenidos propios para difundir su trabajo y la violencia que lo rodea,
ademas del desarrollo de soluciones innovadoras para proteger el medio ambiente”. En
este sentido, es una barrera que impide a los defensores ejercer el activismo para proteger
el medio ambiente, asi como defender su seguridad y territorios.

3.1.2.2. Ataques digitales

Cuando tienen acceso a Internet, estas personas también son un blanco constante de
violaciones de derechos en el entorno digital. La violencia y la vigilancia digital se han
convertido en herramientas recurrentes de intimidaciéon®. Los defensores del medio
ambiente han sido objeto de ataques como campafias de desinformacion sobre sus vidas
y trabajo®, pirateria de cuentas y robo de datos personales®. Estas practicas no solo
ponen en riesgo su integridad fisica y psicolégica, sino que también agregan nuevas
capas de obstaculos a la continuidad de las acciones de monitoreo, denuncia y
movilizaciones relacionadas con la defensa del medio ambiente.

Este escenario estd confirmado por la investigacién ya mencionada aqui realizada por
Global Witness en todo el mundo. Segin sus resultados, las amenazas digitales mas
comunes incluyen ataques a las organizaciones en las que trabajan estas personas, asi
como a sus identidades y trabajos o cardcter (experimentadas por el 77% de los
encuestados). Ademads, el 73% de estas personas manifesté haber sufrido amenazas
directas. También llaman la atencion las tasas de doxxing (56%), de ciberataques como
phishing, malware y hacking (62%), y de intercambio no consentido de imégenes
personales (65%).

26 DERECHOS DIGITALES; IDEC (2023). Latin America in a Glimpse: Amazonia - Brasil. Disponible en:
https://www. derechosdigitales.org/wp-content/uploads/DD Amazonia 2 Brasil POR.pdf

27 Los activistas medioambientales estdn llevando a cabo importantes iniciativas que implican el uso de tecnologias
digitales para proteger su labor y sus territorios. Un ejemplo es el uso de cdmaras de video, drones, GPS, teléfonos
celulares y redes sociales para monitorear la invasion de tierras indigenas. Mds informacién y otros ejemplos disponibles
en: UOL (2023).

Los j ]ovenes 1nd1genas utlhzan la tecnologla como un "arma" para proteger la Amazonla Dlsponlble en:
Itim 202

r-a-amazonia.htm. RIBEIRO (2023). Las comunidades indigenas del Xlngu utlhzan la tecnologm para proteger su territorio
frente a actlv1dades 11egales Disponible en: https / (

d_e_a_tmﬁad_es_ﬂ_egmsi DOL (2025). Los agentes mdlgenas utlhzan Ia tecnologla para momtorear y proteger la selva
amazoénica. Disponible en:

28 DERECHOS DIGITALES (2025). En el punto de mira: la seguridad y las principales amenazas digitales en América Latina.
Disponible en: hitps:/ /www.derechosdigitales.org/wp-content/uploads/En-la-Mira -PT.pdf DERECHOS DIGITALES;
APC (2023). When protection becomes an excuse for criminalisation: Gender considerations on cybercrime frameworks.
Disponible en: https:// www.derechosdigitales.org/wp-content/uploads/gender considerations on cybercrime.pdf

29 DERECHOS DIGITALES; INSTITUTO NUPEF; TEDIC. FUNDACION KARISMA (2025). Contribution to the International
Partnership for Information and Democracy’s call: Addressing Disinformation and Attacks on Information Integrity on
Environmental Issues Beyond Climate Change. Disponible en::

30 TEDIC; FUNDACION KARISMA (2024). Riesgos digitales para personas defensoras de derechos humanos en Paraguay y

Colombia. Disponible en: https:/ /www.tedic.org/ciber paraguay colombia/
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La inseguridad digital se convierte asi en un factor adicional de silenciamiento y
autocuracion. Segun Global Witness, los efectos mds comunes que experimentan los
defensores tras los ataques en linea son el temor a su propia seguridad e integridad fisica
(63%), la ansiedad (60%), el miedo al dafio reputacional (59%), el miedo por sus familias
y comunidades (55%) y la pérdida de productividad en el trabajo (45%). El miedo es tal
que dejar de posicionarse puede convertirse en la iinica forma de vivir y sobrevivir.

Un punto importante es que, en muchos casos de ataques digitales contra defensores
ambientales, la dificultad no estd solo en la identificaciéon de sus autores o principales,
sino sobre todo en la impunidad que marca y alimenta este tipo de violencia en Brasil,
como resultado de factores como la corrupcién y la falta de voluntad politica en las
investigaciones™. Los perpetradores y sus complices a menudo se hacen evidentes
cuando los ataques salen del entorno en linea. También segin Global Witness, los
principales ataques contra defensores que ocurrieron fuera de linea incluyen amenazas
fisicas (45%), amenazas de criminalizacion (35%) y criminalizacion efectiva (30%).
Ademas, las tasas de pérdida de empleo (22%), violencia fisica (22%), ataques a sus
hogares (10%) y violencia sexual (3%) son motivo de preocupaciéon. Ademas, cuando se
les pregunto si las amenazas y ataques en linea tenian algo que ver con la violencia fuera
de linea, el 70% de los defensores dijeron que si, en parte o directamente.

3.1.2.3. Vigilancia digital

La vigilancia digital también se ha convertido en una practica preocupante en Brasil,
marcada tanto por la adquisicion de sistemas de espionaje’ como por el uso de
herramientas de monitoreo de redes sociales sin ningtin marco regulatorio que limite o
controle su aplicaciéon. Ademads, durante la administracion del expresidente Jair
Bolsonaro (PL), las agencias publicas implementaron sistemas esencialmente vigilantes33
y fueron acusadas de clasificar y rastrear a las personas por sus posiciones politicas, lo
que incluso derivé en arrestos y demandas basadas en manifestaciones en linea criticas o
satiricas™

Estos episodios se suman al creciente uso de tecnologias de reconocimiento facial en
espacios publicos, que, segin amplias evidencias producidas a nivel nacional e
internacional, ademas de no cumplir con la justificacién para promover la seguridad
publica que suele acompafiar a su compra, afectan de manera desproporcionada

31 AGENCIA BRASIL (2024). La impunidad aumenta la violencia contra los defensores de los derechos humanos.
Disponible en: httgs / [

agenciabrasil.ebc.com.br/radioagencia-nacional/internacional/audio/2024-03 /impunidade-alimenta-violencia-contra-d

32 IstoE (2021). Ademas de Pegaso, Carlos Bolsonaro queria otra herramienta de espionaje en el gobierno. Disponible en:
https:/ /istoe.com.br/alem-do-pegasus-carlos-bolsonaro-queria-outra-ferramenta-para-espionagem-dentro-do-governo;
UOL (2022). La Oficina del Odio pretende adquirir una nueva herramienta de espionaje denominada DarkMatter.
Disponible en: https:/ /noticias.

uol.com.br/ politica/ ultimas-noticias/2022/01/17/ gabinete-do-odio-usou-viagem-de-bolsonaro-para-negociar-sistema-espi
a0.htmOSINT/; CNN (2024). FirstMile: como funciona el software espia que habria utilizado Abin de Ramagem. Disponible

agem/.

33 VALENTE; FREITAS (2024). Un programa del Ministerio de Justicia permite vigilar a una «persona objetivo» sin
]ustlflcacwn alguna. Dlspomble en:

em-justificativa
34 DERECHOS DIGITALES (2024). Perfilamiento en redes sociales y ciberpatrullaje como nuevas
modalidades de la vigilancia masiva desplegada por los Estados: casos relevantes en América Latina.

Disponible en: https://www,

derechosdigitales.org/wp-content/uploads/Informe-RELE-vigilancia-masiva_cerrado.pdf



https://istoe.com.br/alem-do-pegasus-carlos-bolsonaro-queria-outra-ferramenta-para-espionagem-dentro-do-governo%3B
https://noticias/
https://www.cnnbrasil.com.br/politica/firstmile-como-funciona-o-software-espiao-que-teria-sido-usado-pela-
https://noticias.uol.com.br/ultimas-noticias/agencia-publica/2024/10/09/programa-do-mj-permite-monitorar-alvos-sem-
https://noticias.uol.com.br/ultimas-noticias/agencia-publica/2024/10/09/programa-do-mj-permite-monitorar-alvos-sem-
https://www/
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e injusto para la poblacién negra e indigena®. La falta de transparencia y marcos legales
claros para estas practicas no solo expone a los defensores ambientales, periodistas y
comunicadores a un mayor riesgo de criminalizacién, sino que también tiene un efecto
escalofriante sobre la libertad de expresion y la participaciéon democratica en los espacios
digitales y fisicos.

3.1.2.4. Violencia de Género

En este escenario, es importante sefialar que factores como el género y la raza agravan
los riesgos digitales asociados a la violencia facilitada por la tecnologia. Conductas como
el acoso, 1a difusion no consensuada de iméagenes intimas y el doxxing™ afectan de manera
desproporcionada a las mujeres y a los defensores de los derechos humanos LGBTQIA+,
incluido el medio ambiente”. Esta violencia de género digital tiene impactos directos en
su salud mental, seguridad fisica y capacidad para seguir actuando politicamente®. Las
mujeres y personas LGBTQIA+ negras e indigenas son atn mas vulnerables, dada la
interseccion de las desigualdades de género y raza, tan profundas en el contexto
brasilefio y latinoamericano.

Al mismo tiempo, las regulaciones nacionales de ciberseguridad, con énfasis en la
Politica Nacional de Ciberseguridad (Decreto no. 11.856/2023) y la Estrategia Nacional
de Ciberseguridad (Decreto no. 12.573/2025), no consideran las capas superpuestas de
opresion que afectan a estos grupos y exigen respuestas especificas e interseccionales.

3.1.2.5. La arquitectura de las redes sociales

Las redes sociales, si por un lado contribuyeron a la democratizacion de Ia
comunicacion y difusiéon de informacién sobre la defensa del medio ambiente, por otro
lado, imponen barreras estructurales a la visibilidad y alcance del trabajo desarrollado
por las organizaciones ambientales y comunitarias. La moderacion automatizada, a
menudo sin conocimiento del contexto local, conduce a la eliminacion o reduccién del
alcance del contenido legitimo, mientras que

35 CESEC; DPU (2025). Mapeo de la vigilancia biométrica: encuesta nacional sobre el uso del
reconocimiento facial en la seguridad ptblica. Disponible en:

https:/ / direitoshumanos.dpu.def.br/wp-content/uploads/2025/05/CESeC
DPU M 1 oilancia bi - it

36 Sobre las conductas que constituyen violencia de género facilitada por las tecnologias y sus
definiciones, ver: Informe de la Relatora Especial sobre la Violencia contra la Mujer, sus Causas y
Consecuencias sobre la violencia en linea contra las mujeres y las nifias desde una perspectiva de

derechos humanos (2018). Disponible en: https://digitallibrary.un.org/record /1641160?v=pdf; y
Luchadoras y SocialTic. Take back the tech! (2018). Disponible en:

https://www.takebackthetech.net/

37 FUNDACION MULTITUDES (2024). Online Gender-Based Violence Against Women
Environmental and Human Rights Defenders in Latin America. Disponible en:
https://www.boell.
de/sites/default/files /2024-11/online gender-based violence against women environmental a
nd_human rights defenders in latin america.pdf; TEDIC; FUNDACION KARISMA (2024).
Riesgos digitales para personas defensoras de derechos humanos en Paraguay y Colombia.
Disponible en: https:/ /www.tedic.org/ciber paraguay colombia/; ONU MUJERES (2024). How
women human rights defenders are under threat worldwide. Disponible en:
https://www.unwomen.org/en/articles

explainer /how-women-human-rights-defenders-are-under-threat-worldwide
38 Ibid.
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campafias de desinformacién o acoso tienen mayor circulacion®. La ausencia de soporte
técnico, transparencia algoritmica y canales de denuncia efectivos refuerza el
desequilibrio del poder informativo®. No es de extrafiar que dos tercios de los
encuestados en la encuesta de Global Witness argumenten que el modelo de negocio de
las plataformas agravé de alguna manera la violencia que sufrieron, en particular el
cardcter polarizador de los algoritmos al promover contenidos considerados extremos y
la falta de inversién en buenas practicas de moderacion de contenidos.

En la encuesta realizada por Global Witness, Facebook fue sefialado como el escenario
de los ataques por el 62% de los encuestados y, con una diferencia considerable, X
(anteriormente Twitter) y WhatsApp aparecen en segundo y tercer lugar (sehalados por
el 37% y el 36% de los participantes, respectivamente). En general, el 82% de las personas
que participaron en la encuesta informaron que los ataques se habrian producido en
alguna plataforma de Meta.

3.1.3. Acuerdo Regional sobre Acceso a la Informacion, Participacion
PUblica y Acceso a la Justicia en Materia Ambiental en América
Latina y el Caribe de la Comision Econdmica para América Latina
y el Caribe

El Acuerdo Regional sobre Acceso a la Informacién, Participacion Pablica y Acceso a
la Justicia en Materia Ambiental en América Latina y el Caribe de la Comision
Econdémica para América Latina y el Caribe (Acuerdo de Escazi) fue firmado por Brasil
en 2018 y se encuentra en tramite en el Congreso Nacional para su ratificaciéon desde
mayo de 2023. Representa un avance importante en la lucha contra la desinformacién
climatica, la promocién de la integridad de la informacion, la lucha contra los delitos
ambientales” y la proteccion de los defensores de los derechos humanos, los
comunicadores y los ambientalistas.

En cuanto al invaluable trabajo de comunicadores ambientales y periodistas, asi como
de defensores ambientales, se deben considerar dos grandes aportes del Acuerdo de
Escazt: (i) combatir la corrupcién ambiental y promover la integridad informativa y (ii)
proteger a las personas que comunican y hacen denuncias publicas en la agenda
climatica.

3.1.3.1. Abordar la corrupcion ambiental y promover la integridad de la
informacion

Brasil cuenta con una legislaciéon modelo para promover el acceso a la informacién

basada en el reconocimiento constitucional de este derecho como pilar democratico. Por
lo tanto, desde 1988 el pais ha tenido la maxima publicidad y secreto mientras

39 En un estudio publicado en 2025, el Centro para la Democracia y la Tecnologia analizé como las redes sociales moderan el contenido en
idiomas y dialectos del Sur Global considerados de "bajos recursos" debido a la escasez de datos de capacitacion disponibles para
desarrollar modelos de IA justos y precisos que los comprendan. Aunque el estudio no se centré en los idiomas o dialectos adoptados en
Brasil, sus resultados evidencian las limitaciones de las politicas de moderacion de contenido de las grandes plataformas digitales. También
indican la creciente preocupacion de los usuarios en el Sur Global por la circulacion de contenido desinformado y el discurso de odio, junto
con la sensacion de que se estan eliminando mas contenidos legitimos por error, entendida en algunos casos como "el deseo de las grandes
empresas de silenciar sus voces". Mas informacién disponible en: CENTER FOR DEMOCRACY AND TECHNOLOGY (2025). Content
Moderation in the Global South: A Comparative Study of Four Low-Resource Languages. Disponible en:
https://cdt.org/wp-content/uploads/2025/06/20250628-2-Comparative-final.pdf

40 FUNDACION KARISMA (2025). Conectando las causas: el trabajo de sociedad civil y medios independientes en redes sociales es un desafio.
Disponible
https://we

41 Manifestacién de apoyo del CTICC a la ratificacién del Acuerdo de Escazt por parte del Congreso Nacional. Disponible en:
https:/ /www.gov.br/cgu/pt-br/
assuntos/noticias/2025/06/ cticc-emite-documento-de-manifestacao-de-apoio-a-ratificacao-do-acordo-de-escazu-pelo-congresso-nacional /
ManifestaoCTICCratificaodoAcordodeEscaz_12_05_2025.docx.docx1.pdf
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excepcion como fundamento de la gestion publica. Sin embargo, es a partir de 2003, con
la Ley n.° 10.650/2003 y el establecimiento del Sistema Nacional Ambiental (SISNAMA)
que el pais presentara disposiciones especificas para el intercambio proactivo de
informacién ambiental de interés publico.

Este marco se refuerza finalmente en el afio 2012, con la entrada en vigor de la Ley de
Acceso a la Informaciéon (Ley n.° 12.527/2011), una ley que basa el principio de
transparencia en parametros de derechos humanos y establece limites al secreto y crea
posibilidades de acceso a la informacion de manera activa y pasiva, lo que el Acuerdo de
Escaztu puede aportar es el fortalecimiento de este marco, impulsando la creaciéon de
mecanismos mds eficientes y robustos para la producciéon de datos e informacion
ambiental, respetando lo ya establecido en nuestra legislacion.

Al mismo tiempo, en vista de los mecanismos de creaciéon de capacidad y de
cooperacién (articulos 10 a 12) previstos en el Acuerdo, la ratificaciéon puede situar a
Brasil en el centro de este intercambio como potencia regional en la promocion de la
informacion.

En su ambito local, la amplia difusién de la informaciéon ambiental puede inhibir la
delincuencia y la corrupcion ambiental. Uno de los propésitos de la transparencia en la
gestion publica es frenar de manera efectiva la corrupcion, haciéndola mas rastreable y
dificil de ejecutar. En el caso de otros delitos ambientales, la transparencia aumenta los
costos de las empresas y de los organismos publicos involucrados en su ocurrencia, lo
cual es de interés nacional, ya que la mayoria ocurren en regiones fronterizas.

3.1.3.2. Proteccion de las personas que comunican y hacen denuncias
publicas dentro de la agenda climatica

El Acuerdo de Escazt es un dispositivo innovador al considerar a los defensores
ambientales como beneficiarios directos de sus principios. En el &mbito de la integridad
de la informacién climética, la protecciéon de las personas que difunden informaciéon y
presentan denuncias relacionadas con la agenda ambiental es fundamental para que los
agentes publicos puedan actuar en casos de corrupcion y de delitos ambientales. En este
sentido, la propia promocién de la transparencia en estos temas puede considerarse un
mecanismo de protecciéon, ya que deja la posicion de quienes hacen tales denuncias
menos fragil y mejor respaldada.

Ademads, como ya se menciond, Brasil ya tiene un programa para proteger a los
defensores de los derechos humanos, y desde 2024, con una propuesta para un Plan
Nacional para Proteger a los Defensores de los Derechos Humanos®. Este marco de
politicas publicas puede beneficiarse directamente de los procesos de creacion de
capacidad con otros paises, lo que promoveria un intercambio altamente positivo para
los paises que no cuentan con politicas publicas similares.

3.2. Recomendaciones

3.2.1. Amplias protecciones para periodistas, comunicadores y
defensores del medio ambiente

3.2.1.1. Adopcion de mecanismos legales de reparacion

42 Ver més en:
https:/ /www.gov.br/ participamaisbrasil / 12-12-proposta-final-plano-nacional-de-protecao-as-defensoras-e-aos-defensores-de-direitos-hu
manos
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Establecer mecanismos de reparacion legal acordes con la obligaciéon de proporcionar
a los periodistas, comunicadores y defensores ambientales recursos efectivos frente a las
violaciones de derechos.

3.2.1.2. Fortalecimiento del Programa de Proteccion de Defensores de
Derechos Humanos, Comunicadores y Ambientalistas

* Implementar plenamente el Plan Nacional de Protecciéon de Defensores de
Derechos Humanos propuesto por el Grupo de Trabajo Técnico de Sales
Pimenta®.

* Asegurar la aprobaciéon e implementacion plena del Plan propuesto por el
Grupo de Trabajo Técnico de Sales Pimenta, incluida la incorporacion de la
seguridad digital en los programas de proteccién para defensores de derechos
humanos y ambientales.

* Ampliar la difusion de los mecanismos disponibles para proteger a las
personas defensoras, periodistas y comunicadores, tanto en linea como fuera de
linea.

* Promover la participacién de comunicadores en el Programa de Proteccion de
Defensores de Derechos Humanos.

* Adoptar estrategias de difusién, accesibilidad y capacitacion sobre las
herramientas de PPDDH para ampliar la participacion de los comunicadores
en el programa.

3.2.2. Produccion de informacion para apoyar las politicas de proteccion

3.2.2.1. Produccion y publicaciéon de datos sobre violaciones de derechos
humanos en internet

Sistematizar y difundir publicamente la informacién sobre la asistencia brindada a
través de Dial-100/Dial Human Rights/Observatorio de Violencia contra Periodistas y
Comunicadores Sociales, en relaciéon con ataques de naturaleza digital, para que puedan
apoyar la formulaciéon de politicas ptblicas y otras iniciativas de proteccion, basadas en
parametros de anonimizacion y en el aseguramiento de la privacidad de las victimas.

3.2.3. Proteccion de periodistas vy libertad de prensa
3.2.3.1. Adopcion de protocolo de investigacion para casos que involucren a
periodistas, comunicadores u organizaciones periodisticas

Establecer un protocolo de investigacion con procedimientos objetivos que garanticen
el respeto a la libertad de prensa de periodistas, comunicadores y organizaciones
periodisticas.

3.2.3.2. Proteccién digital para periodistas, comunicadores y defensores del
medio ambiente

43 Plan Nacional de Proteccién a Defensores de Derechos Humanos. Disponible en:
m.br/noticias /202412 /com-ampla-partici - lar-plano-n

al-para-proteger-defensores-de-direitos-humanos-tem-primeira-versao-consolidada
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3.23.21. Apoyo ala capacitacién y capacitaciéon de agentes involucrados en
investigaciones de atentados a los derechos humanos en el entorno digital

Capacitar a los equipos responsables de investigar los informes de ataques en el entorno digital.
Proporcionar capacitacién en derechos humanos, seguridad digital y en técnicas para recopilar y
preservar evidencia digital.
3.2.3.2.2. Promocion de la seguridad digital de las mujeres, las
personas LGBTQIA+ defensores de los derechos humanos

Crear estrategias especificas para garantizar la seguridad digital de las mujeres y de los
defensores de los derechos humanos LGBTQIA+, incluidos los defensores del medio
ambiente y los comunicadores.

Incorporar esta dimension y este lente interseccional en las leyes y regulaciones vigentes,
incluida la Estrategia Nacional de Ciberseguridad.
3.2.3.2.3. Fomento de programas de formacion en seguridad digital
Apoyar y financiar programas de capacitacién comunitaria en seguridad digital.

Crear mecanismos para garantizar la seguridad y la sostenibilidad de las organizaciones de la
sociedad civil y de los activistas que brindan apoyo en seguridad digital a los defensores de derechos
humanos, y capacitar a lideres capaces de multiplicar el conocimiento y servir de referencia ante
ataques digitales.

3.2.3.3. Garantizar un acceso a Internet significativo y autodeterminado

3.2.3.3.1. Fortalecer el acceso significativo y autodeterminado a
Internet

Establecer objetivos nacionales de conectividad para los territorios indigenas, quilombo
y tradicionales, con un presupuesto publico transparente y wuna participacion
significativa de las poblaciones afectadas en el desarrollo y monitoreo de las politicas de
inclusion digital derivadas;

Incorporar estas dimensiones en la discusion y estructuracion del Plan Nacional de
Inclusién Digital (PNID).
3.2.3.3.2. Fortalecimiento legal y financiero de las redes comunitarias
de internet#
Reconocer su importancia y la calidad de la solucion para garantizar la

autodeterminacién de las personas y las comunidades en el acceso a Internet y apoyar
legal y financieramente las redes comunitarias de Internet.

3.2.3.4. Proteccion contra la vigilancia
3.2.3.4.1. Adopcion de criterios especificos y diferenciados para el
intercambio de datos entre organismos publicos y entre

organismos publicos y privados sobre defensores del medio
ambiente

44 Las redes comunitarias son infraestructuras de telecomunicaciones construidas, gestionadas y mantenidas por las comunidades locales
con el objetivo de garantizar el acceso a Internet de forma auténoma, inclusiva y adaptada a las realidades culturales y territoriales.
Representan una alternativa al modelo de negocio tradicional, priorizando la soberania digital, el uso colectivo y el fortalecimiento de la
comunicacién comunitaria. En Brasil, experiencias como las redes en quilombolas o las comunidades indigenas en la Amazonia han
demostrado que estas iniciativas son fundamentales para garantizar una conectividad significativa y el acceso a la informacion en
regiones histéricamente descuidadas por las politicas ptblicas y las inversiones privadas. Ver: Baca, C.; Belli, L.; Huerta, E.; Velasco, K.
(2018). Redes comunitarias en América Latina: desafios, regulaciones, soluciones.

APC; FGV Direito Rio; Redes por la Diversidad, Equidad y Sustentabilidad A.C. Disponible en:
https://www.internetsociety.org/wp-content/ uploads/2018/11/2018-Redes-Comunitarias-ES.pdf; INSTITUTO NUPEF; INTERNETLAB
(2025). Redes en el bosque: mapeo de politicas de conectividad en la regién amazonica brasilefia. Disponible en:

- io_ redesnafloresta 10062025.pdf


https://www.internetsociety.org/wp-content/
https://internetlab.org.br/wp-content/uploads/2025/06/relatorio_

Determinar criterios diferenciados en la ley o la regulacién, especialmente en contextos de vacios
legales en materia de proteccion de datos, como el de la seguridad ptblica.
3.2.3.4.2. Limitacion del uso de tecnologias de vigilancia a los principios de
legalidad, necesidad y proporcionalidad establecidos por las
normas de derechos humanos.

Garantizar el respeto y la adopcién de normas que limiten la adquisicién e implementacién de
tecnologias de vigilancia y las acciones de intervencién en las comunicaciones privadas, conforme a
los marcos internacionales de derechos humanos ratificados por Brasil.

3.2.3.5. Gobernanza de la plataforma digital

3.2.3.5.1. Garantizar la transparencia de los datos sobre los ataques
digitales en las plataformas digitales

Establecer mecanismos que requieran la sistematizacién y publicacion de informacién sobre
ataques digitales y victimas por plataformas digitales, con base en pardmetros de anonimizacion,
garantizando la privacidad de las victimas;

Incluir en los informes de transparencia de las empresas de redes sociales datos sobre denuncias de
ataques a defensores del medio ambiente que puedan ayudar a diagnosticar el problema y a formular
politicas para abordarlo, basados en parametros de anonimizacién y garantizando la privacidad de las
victimas.

3.2.3.5.2. Fomentar la formacion de los equipos de la plataforma digital
en temas de derechos humanos
Establecer mecanismos que fomenten este tipo de capacitacién, para que estos equipos puedan
actuar de manera rapida y protectora ante violaciones de derechos humanos, incluyendo la activacion
de la red de organismos publicos para proteger a las personas defensoras.
3.2.3.5.3. Fomentar la adopciéon de mecanismos de comunicaciéon
seguros para la defensa de los derechos

Fomentar que las plataformas digitales adopten y fortalezcan mecanismos como la criptografia y el
anonimato, fundamentales en el contexto de la denuncia de infracciones.

3.2.3.5.4.Garantizar la transparencia en la moderacion de contenidos

Establecer mecanismos de transparencia algoritmica en la moderacién de contenidos y permitir
evaluaciones independientes de los algoritmos utilizados por las plataformas.

3.2.3.5.5. Adopcion de mecanismos de rendicion de cuentas de la
plataforma frente a las violaciones de derechos humanos
Establecer mecanismos para responsabilizar a las plataformas por violaciones de derechos

humanos. Estos mecanismos deben incluir la promocién patrocinada de contenido violento, de odio o
desinformado.

3.2.3.6. Acuerdo Regional sobre Acceso a la Informacion, Participacion
Puablica y Acceso a la Justicia en Materia Ambiental en América Latina y el
Caribe de la Comision Econémica para América Latina y el Caribe
Ratificar e implementar, en su totalidad y en linea con la legislacion internacional sobre tratados
multilaterales, el Acuerdo Regional sobre Acceso a la Informacién, Participacién Pablica y Acceso a la
Justicia en Materia Ambiental en América Latina y el Caribe de la Comisién Econémica para América
Latina y el Caribe (Acuerdo de Escazi) con el fin de promover la integridad de la informacién.
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